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Unikovd hra

Scenar a prehlad

Kontext

Hrdci sleduju pribeh 20-rocnej hlavnej hrdinky Zijucej v roku 2056, vo svete,
ktory ovladla hyperkonektivita. Spolu s priatelmi si nainstaluje najmodernejsi
kyberneticky implantdat, ktory radikalne posilfiuje ich online pritomnost. Uzivaju
si okamzity pristup k mnozstvu funkcii, no Coskoro pocitia aj zahlcujuce
dosledky hyperkonektivity, akymi sU informacné prefazenie, kyberiikana a

strata sukromia.

Zlom nastane, ked Quinn (hlavnd hrdinka), zacne na svojom profile
zverejnovat prispevky, v ktorych podporuje extrémistickU skupinu, proti ktorej
jej priatelia vystupuju. Podla prispevkov a fotografii to vyzerd, ako by sa s
Clenmi tejto skupiny priatelila. Vac&sina ludi ju za to okamzite odsudi. Niekolko
jej priatelov sa viak rozhodne situdciu preskimaf hlbsie, aby zistili pravdu:
Quinn bola napadnutd hackermi a stala sa cielom oCiernovacej kampane,
ktord by mohla prekazit jej stdz v prestiznej firme a vdzine ovplyvnif jej osobny

Zivot.
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Integrdcia

Unikovd hra nadvézuje na videohru a odohrdva sa po jej skon&eni: po tom,
Co skupina priatelov dokdzala, Ze fotografie a prispevky na Quinninom Ucte
sU falosné. Ulohou hracov je v tomto momente Zistit, kto jej U&ty hackol a
upravil jej fotografie, objasnit ich motivdacie a rozhodnut, o urobit s
uniknutymi informdciami. Pritom musia chranit svoje viastné udaje pred
zneuzitim. Hra je vlastne vysetrovanim, ktoré skima ochranu dat, digitdinu

stopu a etické dilemy.

Hdadanky a Udaje koreSponduju s obsahom videohry, no Unikovu hru je mozné

hrat aj bez predchddzajiceho hrania videohry.

Rola a zodpovednost Game Mastera

Game Master (GM) méze stvarnit Glohu pracovnika s mladezou alebo
pedagoga a uviest, Ze mda priatelq, ktory je zanietenym, no staromédnym
profesorom na DigiCity University (Digil) a chce pomoct Quinn, jednej zo
svojich Studentiek, dosiahnuf spravodlivost po tom, o jej povest bola vdzine
poskodend ocCiemovacou kampanou. Profesor ma skusenosti s
investigativnou Cinnostou, ale, zial, nie je velmi technicky zdatny a
informovany o spravani na socidlnych médidch. Chce viak pomoct

identifikovaf vinnika a zstit, ako ho nahldsit.

Na tento UcCel profesor poziadal GM/facilitatora, aby zostavil tim
studentov/iek (UCastnikov/Ciek), ktori/é by mu pomohli vyriesif tUto zdhadu,
odhalit hackera a zachranit povest nevinnej Studentky. Hraci musia zistit, kto
upravil a zverejnil fotografie, ako to urobil a pre¢o, a to pomocou analyzy

digitalnych dat.

Hraci vsak budu mat €asovy limit, pretoze hacker, ktory uz vie, ze ludia jeho
prispevkom o Quinn neveria, moze stopy vymazat, odstranit data z

pristupnych serverov a tak sa vyhnut odhaleniu, ak Ucastnici nebudu




dostatocne rychli. Navyse, ak sa nepodari pdchatela odhalif v danom

casovom limite, méze sa staf cielom Utoku niekto iny.

Game Master pripravi a bude dohliadat na systém napoved, podrobne
opisany v priruCke pre Game Mastera. Bude pripraveny viest a asistovat
hraCom, ktori si mézu pytat ndpovedy alebo ich dostanuy, ak GM uvidi, Ze sa

prilis dlho trdpia s konkrétnou Ulohou.

Nastavenie Unikovej hry

Prostredie: Unikova hra sa méze hrat v jednej miestnosti s pracovnym stolom
a pocitadom. Sandny, kose alebo zasuvky, mozno pouZit na rozmiestnenie

ndpoved a dokumentov po miestnosti.
Trvanie: 45 minyt U&astnici: Skupiny 3 a7 6 hracov

Materidl:
*= Digitdlne zariadenie (pocitac alebo tablet)
= Casovad
* Priloha 1 - Tapeta uzamknutej obrazovky
Priloha 2 - Heslo do pocitaca
Priloha 3 - Hanlivy prispevok
Priloha 4 - Screenshot konverzdcie s kamardatkou
Priloha 5 - KoreSpondujuce IP adresy
Priloha 6 — List DigiCityNet strana 56
Priloha 7 — Bezpecnostné konto DigiCityNet

Priloha 8 - Tipy a triky tykajuce sa kliCovych konceptov




Fdza 1: Uvod a pozadie hry

Ciel: Nastavenie scény a vysvetlenie Uloh a cielov hrdcom.

Krok 1: Kontext

Game Master predstavi kontext a prostredie Unikovej hry vo futuristickom
meste DigiCity (rovnako ako vo videohre), kde vacsina obcanov, nama
Studenti, neddavno ziskala implantatové vylepsenia od DigiCityNet, ktoré

zvysujU ich konektivitu a pristup k informaciam.

Porucha tohto vylepsenia spdsobila unik sukromnych dat, Sirenie mizinformdcii
a kybersikanu, zameranu na viacerych pouzivatelov, vréatane jednej z
hlavnych postdv — Quinn, Studentky bioinzinierstva, ktord sa stala cielom
ocCiernovacej kampane. Ta narusila jej vztahy s priatelmi a mohla by ju staf
prestiznu stdz. Game Master sa priateli s profesorom, ktory ma zdujem
podielaf sa na vysetrovani pripadu. Ten sice nie je prilis technicky zdatny, ale
je presvedceny, ze Quinn je nevinnd, a pofrebuje pomoc pri odhaleni
totoznosti pdchatela, aby bola nastolend spravodlivosti. Po olbozndmeni sa
so situaciou okolo Quinn a viastného vyskumu suvisiacich tém pripravil
niekolko dékazov a podpornych dokumentov. Ndsledne poziadal o pomoc

pri ich preskUmani a pri vyrieSeni celého pripadu.

Krok 2: Rizika a stavky

Profesor, ktory sa prilis nevyznd v trendoch socidinych médii ani v digitdinej
bezpecnosti, poziadal Game Mastra, aby poveril skupinu studentov/iek
(hraCov/iek) vyriesenim tejto zdhady. Cielom je zachrdnif hlavny postavu
pred zniCenou reputdciou a pred moznym vylucenim zo stdze, objasnif
pravdu, odhalif pdchatela a dosiahnut spravodlivosti.

Ak sa im viak nepodari identifikovat pdchatela a vyriesit zdhadu v
stanovenom casovom limite (45 minut), hacker bude méct vymazat dékazy,

uniknut trestu a pokracovat v ziskavani Udajov dalSich ludi, ktorych méze

vAzine poskodif tiez.
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Hlavnym cielom hr&acov je spolupracovat pri rieseni série hddaniek a Uloh

suvisiacich s digitdinym obcianstvom a online bezpecnosfou: identifikovat

rizika v digitdlnej stope Quinn, ochrdnit jej sUkromie a Udaje, a ocistit jej povesf
tym, Ze ndjdu ddkaz, Ze niekto hackol jej UCet a vytvoril falosné fotografie na

jej oCiernenie. Hra zdéraznuje otdazky digitdinej etiky a ochrany sukromia.

Faza 2: Sledovanie ciela

Ciel: Porozumiet digitdinej stope, digitdinemu sUkromiu a bezpe&nostnym

nastaveniam a spoésobom, ako sledovat pdvod online obsahu.

Krok 1: Digitdlna stopa

Hraci dostanuy sériu Cisel na post-it alebo lepivom papieriku: 5298. Maju
pristup k dokumentom a ndstrojom, s ktorymi mézu pracovatf fyzicky alebo na
digitdlnom zariadeni (pocita¢ alebo tablet). Ich cielom je zistif, odkial

prameni oCiernovacia kampan.

¢ Obsah hadaniek:

+ Priloha 1 - Tapeta uzamknutej obrazovky: Pozadie zariadenia zobrazuje

4 farebné Stvorce v tomto poradi: €erveny, zeleny, modry, fialovy.

+ Priloha 2 - Heslo do pocéitaéa: Tabulka obsahuje skupiny pismen a Cisel

spojené s Cislami od 0 do 9.

+ Ndpovedy:
* Na lepivom papieriku suU Cisla farebne odlisené, pricom farby
zodpovedaju stvorcom na tapete, ale vinom poradi.
Podla farieb mozno sériu Cisel z Uvodu fazy upravit a vytvorit
spravne heslo: bud ziednodusenu verziu (2859), alebo pokrocily
verziu, kde sa podla tabulky kazdé Cislo priradi ku skupine pismen a
Cisel, Cim vznikne zloZiteSie heslo (BB9-H3R-C3P-Z3R)

» Toto heslo odomkne pocitac a vedie k Kroku 1 Fdzy 3.
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Krok 2: Hladanie vinnika

Hraci ndjdu screenshot rozhovoru spolu so zoznamom [P adries a

zodpovedajucich lokalit, ktoré im pomdzu identifikovat hackera.
¢ Obsah hadaniek:

+ Priloha 3 - Hanlivy prispevok: Zobrazuje screenshot prvého
nendvistného prispevku na Quinninom Ucte, ktory obsahuje falosnu
fotografiu a popis podporujuci extrémisticku skupinu; neposkytuje
rieSenia hadaniek, je viak relevantny pre kontext pribehu.

Priloha 4 - Screenshot kovnerzdacie s kamardatkou: Diskusia medzi Quinn
a jej kamardatkou o tom, ze md k dispozicii pomoc pri identifikacii série
UcCtov a IP adries, ktoré sa prihldsili na jej uCet.

Priloha 5 - Korespondujice IP adresy: Zoznam IP adries s prislusSnymi
menami a postovymi adresami. Ndzvy Uctov su velmi podobné, ale

mend a lokality sU Uplne odlisné.

Ndpovedy:

* Hrdci musia analyzovat screenshoty a identifikovaf spréavne
pouzivatelské meno a priradit ho k IP adrese. Cielom je dopracovat
sa spdtne k sprdvnemu menu a lokalite: Turéo_Per5eku7or ;
477.222.656 ; Paul Steward, 96 Bloody Street, 77-12 CitySky
Ked hrdci identifikuju riesenie, Game Master spomenie, ze adresa
znie povedome, pretoze je zndma ako technické sidlo spolocnosti
DigiCityNet. Pachatelom by pravdepodobne mohol byf
zamestnanec, ktory zneuzil pristup k softvéru implantatu a prenikol
cez aktualizdciu, aby ziskal pristup k sUkromnym Udajom a u&tom

pouzivatelov.




Faza 3: Ochrana sukromia

Ciel: Pochopit vyznam nastaveni sikromia a spdsoby, ako zabezpedit

zdielanie polohy, svoje osobné Udaje a digitdine identitu.

Krok 1: Zabezpecenie dat

Hraci musia upravit informdcie v profile obete a jej nastavenie sukromia.
Cielom je zvysit bezpecnost jej UCtu tak, aby bola chrdnend pred dalsimi

Utokmi.
¢ Obsah hadaniek:

+ Priloha 6 - List DigiCityNet strana 56: Strdnka s viacerymi sériami kédov,
obsahujucich pismend a Cisla, spolu s bezpecnostnymi parametrami
zvyraznenymi podla pokynov DigiCityNet. BezpeCnostné parametre
musia splfaf rézne kritérid: poziadavky na overenie, viditelnost polohy,
opatrenia proti neoverenym a proti podozrivym Uctom. Kazdy kéd
zodpovedd nastaveniu a smernici suvisiacej s ochranou dat.

Priloha 7 - Bezpecnostné konto DigiCityNet : Excelovy sUbor s maketou
rozhrania Uctu DigiCityNet, zobrazujuci rovnaké kritéria ako list, s
prdzdnymi bunkami, kde moézu hrdci zadaf spravne kddy, spolu s

heslom, ktoré treba vyplnif podla poskytnutych pokynov.

+ Ndpovedy:

= List aj Excel obsahuju rovnaké kritérid, hoci vinom poradi. Hraci
musia identifikovaf, ktory kod alebo kombindciu pismen a Cisel
zadat podla toho, ktord moznost v liste poskytuje najvyssiu ochranu
pre kazdé kritérium:
Opatrenia proti podozrivym Gétom: CT5555
Opatrenia proti neoverenym 0étom: CT18675
Viditelnost polohy: CT15540

Poziadavky na overenie: CT6723
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Hraci potom musia vytvorit heslo podia uvedenych instrukcii. Moze

obsahovat lubovolné slova alebo sekvencie pismen Ci Cisel, ale
musi obsahovat aspon 1 Cislo, 1 velké pismeno, 1 malé pismeno a
minimdlne 12 znakov. Po zadani vhodného hesla a stlaceni Enter sa

zobrazi potvrdenie.

Faza 4: Pravna a etickd dilema

Ciel: Pochopit etickl zodpovednost pri rieseni online ohovdrania a spdsoby,
ako reagovat na Skodlivu situdciu (etické rozhodovanie a pravne aspekty

online sukromia a ohovarania).

Krok 1: Diskusia

Ked hrdci zozbieraju vietky dékazy o identite pdchatela a zabezpecia Ucet
obete, Game Master im podakuje a vysvetli situaciu: teraz musia rozhodnuft,
ako nalozia s informdaciami, ktoré ziskali. Hraci musia diskutovat a prijat
rozhodnutie, zohladnit vyhody a nevyhody jednotlivych moznosti a

prediskutovat etické dosledky.
¢ Obsah hadaniek:

+ Game Master predstavi dve mozné varianty riesenia:

* Verejné odhalenie: Zdielaf ddkazy online a verejne obvinit
pdchatela, aby sa dokdzala nevina obete a obnovila jej reputdcia,
avsak s rizikom negativnej reakcie a pravnych problémov so
zainteresovanou spolocnosfou (v désledku mozného doxxingu a
ohovdarania).

Sukromné nahldsenie: Nahldsit dokazy vedeniu DigiCityNet, o by
mohlo viest k internému vysetrovaniu. To ale nemusi priniesf
okamzité opatrenia a obeti mbéze nadalej hrozit odplata od ludi,

ktori veria hanlivym tvrdeniam o nej.
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Krok 2: Rozhodovanie

Spravne riesenie zavisi od procesu rozhodovania skupiny po otvorenej diskusii
medzi hraCmi. Game Master ich mdéze viest a poskytnut ndpovedy vo forme

informacii o podobnych pripadoch alebo relevantnych zédkonoch.

€ Obe moznosti mézu viest k pozitivnym vysledkom, v zavislosti od toho, ako
hraci zvdzia désledky: verejné odhalenie priamo pomdbze ocistif meno
obete a zabezpecdif obnovenie jej vztahov a zachrdni jej stdz, ale riziko
pravnych problémov spociva v tom, ze zdielanie sUkromnych dat, aj dat
hackera, mbze byt pouzité proti hrdéCom a dokonca agj proti obeti.
Sukromné nahldsenie mdze viest k intfernému konaniu vo firme
DigiCityNet. Takymto spdsobom by mohlo ddjst k potrestaniu pdchatela
prostrednictvom trestného stihania a jeho zatknutiu. Verejnost by viak sa
o pravde dozvedela neskdr, Co by mohlo ohrozit Quinninu stdz a jej

povest by pocas Cakania zostala poskodend.

Po prijati rozhodnutia Game Master vyjadri svoju podporu alebo
pochybnosti a poziada hracov, aby riadne odévodnili svoj vyber. Game

Master potom mébze potvrdit, Ci sa podla neho UCastnici adekvatne

vysporiadali s problémom, Ci su v bezpeci pred hackerom na zdklade

toho, ako sa naucili chrdnit sukromné data, a ¢i mozu ziskaf predndsku
potrebny na dokoncenie svojho studia. Game Master v roli profesora
prislUbi, Ze o vysledkoch vysetrovania informuje Quinn a jej priatelov.
Profesor dufa, ze sa vdaka pomoci hradcov podari dosiahnuf

spravodlivost.




Faza 5: Debrifing

Ciel: zabezpecit, aby vietci U&astnici ziskali a rozvinuli cielové vedomosti a

Zrucnosti.

Game Master uzatvdra unikovu hru debrifingom, pocas ktorého sa vrati k
rédznym konceptom a témam digitdlneho obcianstva, ktoré si mali hraci
pocas hry osvojif. Hraci reflektuju strategické a etické rozhodnutia, ktoré
pocas hry prijali, vyznam digitdineho sukromia a spdsoby, ako predchdadzat
mizinformdacidm a naruseniam svojho sukromia. Mozu diskutovaf o
dbsledkoch svojich Cinov a skimaf, ako uplatnit naucené lekcie v redinom

zivote.

Game Master moze hru uzavriet reflektivnou diskusiou o etickom pouZivani
technoldgii, zapojeni komunity a délezitosti zodpovedného digitdineho
obcianstva, a zaroven nacrinut viziu vyvdazenej a etickej digitalne;j

buduUcnosti, na ktorej sa hraci mdzu aktivne podielat.
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